Sluzby Internetu - www, e-posta

25. Ukazte moznosti vzdelavania sa cez Internet.

Internet ponuka nové spdsoby vzdeldvania. Zaénem webovym portalom ministerstva Skolstva
www.minedu.sk, ktory ponuka informacie pre ucitefov, Ziakov a rodiCov o aktualitdch v oblasti
Skolstva, predpisoch a zakladnych pedagogickych dokumentoch. Na strankach skolskych organizacii
(napr. www.iuventa.sk) najdeme informacie o projektoch, sutaziach, skoleniach, publikacidch atd.
Okrem organizdcii maju svoje weby r6zne projekty zamerané na vzdeldvanie (napr. www.infovek.sk),
ktoré obsahuju webové stranky s ucebnymi textami, aktivitami pre ziakov, metodickymi
odporucaniami, diskusnymi férami, videami atd’.

KniZnice (napr. zlatyfond.sme.sk) a dalSie institicie zacinaju v sucasnosti digitalizovat
niektoré diela klasikov a spristupriovat ich verejnosti. Samozrejmostou je elektronické publikovanie
réznych typov informacnych zdrojov, napr. e-knih, e-Casopisov, encyklopédii, slovnikov atd"

Blogy (napr. www.birdz.sk/blogy) zamerané na oblast vzdeldvania oznacujeme edublogy.
Ucitelia na nich zverejiiuju pre ziakov zadania uloh, odkazy na informacéné zdroje, videa, komentuju
Ziacke rieSenia, komunikuju s dal$imi uditelmi atd. Edublogy sa mozZu vyuZit aj na kolaborativne
rieSenie projektovych skupinovych uloh.

V modernej Skole sa Ziaci zapdjaju do tvorby projektov, pomocou ktorych riesia problémy
zo Zivota. Na Uspesnu realizaciu projektu je doleZité stanovit ciele, navrhnat plan projektu, uskutocénit
projekt a napokon ho vyhodnotit a prezentovat jeho vysledky. Projekty, pri ktorych sa vyuZivaju
rézne internetové sluzby ainformacné zdroje oznacujeme ako teleprojekty (napr.
www.etwinning.net). Pri teleprojektoch spolupracuju dva alebo viacero timov Ziakov, ktoré mo6zu
pochadzat z réznych krajin, s inou kultdrou, inym vierovyznanim. Spolo¢nym su vsak ciele projektu,
dohodnuty postup a spésob komunikacie, zaujem objavovat a spoznavat sa.

Daldim prikladom vyuZivania Internetu vo vzdeldvani je tzv. WebQuest (WQ, napr.
www.webquest.cz). Ide o ulitefom pripravenu lekciu podporujiucu samostatnu pracu Ziakov, ktori
vyuzivanu hlavne internetové zdroje. Prostrednictvom WQ sa daju riesit konkrétne problémy praxe,
siak sa vzije do rdéznych profesii, zdokonali sa v oblasti spracovania a prezentacie, prehibi si
skisenosti z timovej prace, vdaka zverejnenej tabulke sdm zhodnoti vysledky svojej prace.

Nadani Ziaci m6Zu rozvijat svoj talent aj mimo Skoly, napr. zapojenim sa do roznych sutazi,
olympiadd, koreSpondenénych seminarov. Sutaze, pri ktorych sa Internet pouZiva pocas celého ich
priebehu oznacujeme ako on-line sttaZe, napr. ibobor.sk.

Pre nazorné pochopenie podstaty fyzikalnych javov, matematickych vztahov, fungovania
algoritmov sa vyuZivaju simuldcie. Na weboch vzdeldvacich institucii sa nachadzaju simulacie
vo forme appletov, napr. phet.colorado.edu/simulation. Na inych webovych strankach mézieme
na dialku pracovat srealnym experimentalnym zariadenim — nastavovat vybrané parametre
a pozorovat vysledné spravanie, napr. kdt-12.karlov.mff.cuni.cz. Ide o vzdialeny experiment —
teleexpetiment.

Formu vzdeldvania, pri ktorej sa vyuZivaju rézne multimedidlne technolédgie a Internet
oznacCujeme pojmom e-Learning. Internet je hlavnhym prostriedkom na dorucovanie obsahu vyucby
a komunikaciu pri on-line vzdelavani. Vzdeldvacie on-line kurzy su umiestnené na webe
so systémom pre spravu vyucby — LMS (Learning Management System). Tento systém umoZiiuje
dorudit Studijny material Ziakom, komunikaciu medzi ucitefmi a Ziakmi, uskutoc¢nit rozne aktivity
Ziakov, zaznamenat a vyhodnotit vysledky prace ziakov. On-line kurzy sa Uspesne vyuzivaju pri tzv.
distanénom vzdelavani, pri ktorom st vacsinu ¢asu ucitel a Ziak od seba oddeleni. Uspesnost takejto
vyucby zavisi od kvalitnych u¢ebnych materidlov, réznych komunikacnych nastrojov, sebadiscipliny
a zaujmu Ziaka o studium.



26. Vysvetlite rozdiel medzi intranetom a extranetom.

Intranet predstavuje pocitacovu siet pouzivajucu sluzby a technoldgie typické pre Internet
na vnatorné potreby organizacie, ktord nie je na Internete zavisld — mozZe byt od neho Uplne
izolovana, oddelena prostrednictvom firewallu alebo v niektorych pripadoch moéze byt ijeho
sucastou.

Pouzivanim Intranetu ziskava organizacia hotové technické rieSenia a nepotrebuje investovat
do Specialnych a zvycajne i drahsich technoldgii, vdaka comu nie je zavislad na jedinom dodavatelovi.
Zamestnanci schopni pracovat slInternetom nemaju problém pouzivat sluzby Intranetu.
Najpouzivanejsie sluzby Intranetu su:

» Www na zverejiiovanie informacii a pristup do informacnych systémov. Organizacii postaci
pouzit vlastny webovy server a spristupnit ho len pre vnitornu cast siete.

» e-mail uréeny na vnutornd komunikaciu, ale prakticky bez problémov fungujici i navonok.
Organizacia pouZije niektory z mailovych serverov, ktory okrem okamzitej vymeny sprav vo
vnutri organizacie zabezpedi i komunikaciu navonok a prijimanie doslych sprav.

> ftp zabezpedi zdielanie dokumentov a pristup k nim na zaklade opravneni.

Intranet v klasickom ponimani reprezentuje lokdlna siet, no cCasto sa mozZno stretnut aj
s prepojenim pocitacov na roznych miestach sveta prostrednictvom virtualnej siete — VPN (Virtual
Private Network). Pocitac kryptovane pripojeny cez VPN sa stava sucastou lokalnej siete, pricom nie
je dolezité, kde sa klient nachadza.

V sucasnosti sa dostdva do povedomia pouZivatelov aj pojem Extranet, ktory obvykle
na zadklade autorizacie menom a pristupovym heslom umozZnuje pristup pouZzivatelov z pocitacov
mimo Intranetu (napr. zakaznikom, dodavatelom, zamestnancom v teréne a pod.) a poskytuje im
urcité informdacie z neho. Inak povedané do Extranetu maju pristup zo siete Internet aj pocitace,
ktoré nie st pripojené na VPN organizacie, v Intranete takato moznost neexistuje.



27. Objasnite niektoré rizika komunikacie prostrednictvom pocitacovej siete a moznosti jej ochrany.

Informacie sa cez pocitaCovu siet prenasaju v Cistej, Citatelnej podobe. To znamena, Ze
ktokolvek, kto sa k tymto informacidam dostane, ich vie precitat a zmenit. A to bez toho, aby si to
odosielatel alebo prijimatel vSimol. Takyto spdsob komunikacie je vsak vistych pripadoch
neprijatelny. Mali by sme teda zabezpedit, aby sa citlivé informacie nedostali do nepovolanych ruk.

O beinej e-mailovej sprave, doruc¢enej do nasej postovej schranky, nevieme s istotou tvrdit
takmer ni¢. Nemdzeme si byt isty tym, kto je jej odosielatefom alebo autorom. Nevieme zistit, ¢i
spravu Cital niekto iny, alebo ¢i sprava bola cestou zmenena. Jednym z rie$eni, ako vniest viac istoty
do takejto komunikacie, je spravy Sifrovat a elektronicky podpisovat. Sifrovat spravy znamena zmenit
ich obsah pomocou Sifrovacieho algoritmu podla nejakého kluca. Vysledkom Sifrovania je
necitatelny subor - Sifra. Pristup k nemu ma kazdy, ale precitat ho vie iba ten, kto ma na to
pristupové pravo, teda desifrovaci algoritmus a pozna kluc. Elektronicky podpis sa realizuje bud
elektronickymi identifikaénymi udajmi autora (odosielatela) elektronického dokumentu, pripojené
k nemu alebo Sifrovanim.

Protokol http Ziadnym sp6sobom nezarucuje, Ze Udaje prenasané v pocitacovej siete nemoze
byt zmenené alebo, Ze ich niekto neprecita. Na bezpecnl komunikacia sa pouZiva protokol HTTPS
(Hypertext Transfer Protokol Secure). Ide o kombinaciu protokolov http a SSH (Secure Socket Layer)
alebo TLS (Transport Layer Security), ktoré umoZnuju bezpecné, Sifrované pripojenie lokalneho
pocitaca kvzdialenej stanici. Vytvorenie spojenia prebieha prostrednictvom asymetrického
ifrovania, kde pouzivatel v prvom kroku poZiada server, s ktorym chce komunikovat, o dorucenie
kl'd¢a pre komunikaciu a uréenie kryptovacieho algoritmu, prostrednictvom ktorého bude prebiehat
dalSia komunikdcia. Server klu¢ odosle spolu s bezpecnostnym certifikdtom, ktory slizi na overenie
jeho totoznosti a hodnovernosti. Bezpecnostny certifikat je elektronicky dokument, ktorym sa
preukazuje totoZznost jeho drZitela Obsahuje Udaje o tom, pre koho a kedy bol vyhotoveny, dokedy je
platny, ktord certifikacnd autorita ho vydala ana aky ucel. Aby bola zaruéend doveryhodnost
takéhoto certifikatu, obsahuje navyse elektronicky podpis certifikacnej autority. Certifikacna autorita
je urad alebo institucia, ktora overuje skuto¢nu identitu vlastnika certifikatu. Jej dloha v digitalnom
svete je ekvivalentom notara, ktory overuje podpisy na papierovych listinach.

Nemodzeme si byt isty ani tym, ¢i Udaje zverejnené na Internete niekto nezmenil
a nezakomponoval do nich ¢ast Skodlivého kodu. V tejto situacii mézu poméct hashovacie funkcie.
Hashovacia funkcia vytvori pre vstup lubovolnej dizky, napr. aj cely stbor, jeho kontrolny sudet, tzv.
odtladok. Po stiahnuti Gdajov z Internetu staci overit, ¢i odtlatok tychto Udajov je rovnaky ako
odtlacok, ktory zverejnil pévodny autor.



28. Uvedte spOsoby ochrany proti prieniku do systému a zneuZitiu udajov.

Aj ked sme vlastnikmi najnovSieho operaéného systému, ktory sa chvali privlastkom
bezpecény, nemdzeme sa na to spoliehat. Je len otazkou kratkeho ¢asu, kedy sa niekomu podari najst
jeho slabé miesto. V tej chvili sa nas pocitac stava otvorenou branou pre prieniky z Internetu. Toho su
si vedomi aj samotni autori operacnych systémov. SnaZia sa ¢o najskor problém vyriesit. RieSenim su
bezpecnostné zaplaty (security patch) alebo bezpecnostné aktualizacie (security update).

Pri praci pouZivajme len legdlny softvér. Pirdtske kdpie z pochybnych zdrojov mézu
obsahovat skodlivé ¢asti softvéru, pomocou ktorych méze byt nas pocitac ovladnuty.

Ak ked je nas systém aktualizovany, stdle mu hrozi riziko. Nielen z Internetu alebo lokdlnej
siete, ale paradoxne aj zo samotného pocitaca. Pripadny Utocnik sa modzZe pokusit do pocitaca
preniknut cez malo zaisteny vstup. Ak sa mu to podari, méZze nekontrolovane prendasat Udaje jednym
aj druhym smerom. Ni¢ mu uZ nebrani v tom, aby na nds pocita¢ nainstaloval akykolvek program,
pripadne ho pomocou tohto programu aj ovladol. Firewall je Specidlny program, ktorého ulohou je
zabezpedit pocita¢ pred pripadnym uUtokom a zaroven filtrovat sietovd komunikaciu. Firewall
vyhodnocuje, ¢i Udaje z Internetu su bezpecné a povolené. Len vtom pripade ich prepusti dalej.
Rovnako pri prenose Udajov do Internetu skontroluje, ¢i dana aplikdcia ma pravo posielat Udaje
smerom von z pocitaca. Firewall teda kontroluje, ¢i sietova prevadzka dodrziava vopred definované
pravidla. Komunikacia, ktora tieto pravidla porusuje, je zablokovana.

Skupinu vsetkych skodlivych alebo nechcenych aplikdcii oznacujeme pojmom malware. Patria
sem virusy (Skodlivé programy, ktoré si schopné vytvarat svoje kdpie a zabezpedit ich aktivaciu),
spyware (programy vyuzivajuce Internet na odosielanie Udajov z pocitaca bez vedomia pouZivatela)
arookit (programy, ktory sa dokaze schovat nielen pred zrakom pouZivatela, ale aj pred
antivirusovym alebo inym bezpecnostnym programom). Antivirusové programy uz dnes integruju
ochranu nielen pred virusmi, ale aj pred spyware a rookitmi. Pri ich pouZivani je ale nevyhnutna
pravidelna aktualizdcia a spravne nastavenie, kontrola nielen Udajov v pocitaci, ale aj komunikacie.

Riziko prieniku do nasho pocitaca hrozi aj z e-mailu, z poplasnych sprav (Hoax), ktoré nas
varuju pred neexistujucim rizikom a odporucaju nam instalaciu ,vhodného bezpecnostného
softvéru”. Podvodné e-maily informujlice o vyhre v lotérii alebo moznosti ziskat velké mnozstvo
financii sa oznacuju SCAM. Casto Ziadaju zaslanie osobnych udajov alebo uhradenie poplatkov
suvisiacich s prevodom penazi. Spravy budiace dojem, Ze ich autorom je nasa banka a zvycajne
informujlce o nejakom probléme s na$im Gétom, sa oznacuju ako Phishing. Casto Ziadaju vyplnit
formular alebo prihlasit sa do sluzby Internetbanking prostrednictvom podstréenej webovej stranky.
Tato stranka je velmi podobna oficidlnej stranke banky.



29. Uvedte spOsoby ochrany proti neopravnenému pristupu k osobnym udajom a spésoby ochrany

dovernosti dat.

Aktualizovany operacny systém vratane aplikdcii na nom beziacich, dobre nastaveny kvalitny

firewall a aktualizovany antivirusovy systém predstavuju pomerne slusnd Uroven ochrany pocitaca.

Napriek tomu, nase pocitace st ¢asto obetou internetového Utoku alebo zakerného virusu. Ako je to

mozné? Zlyhal najslabsi ¢lanok v ochrannej retazi — pouzivatel pocitaca. Clovek nie je stroj. Casto sa

rozhodujeme v ¢asovom strese a nezvazujeme vsSetky dosledky svojich rozhodnuti. Ochrane

osobnych Udajov sa v poslednej dobe venuje vela pozornosti. Mali by sme mat stale na pamati tieto

pravidla:

>

>

Nezverejiiujeme svoje osobné uUdaje, nesifrované informacie o sebe neposkytujeme nikomu
cez Internet, ani ked' nas o to poZiadaju.

Neposkytujeme Ziadne informacie o svojich blizkych a znamych.

Vzdy sa uistime, Ze vieme, komu poskytujeme informdcie a naco a ako ich pouZije.

Ak pouZitie nejakej sluzby vyZaduje nasu e-mailovu adresu, vytvorme si na tento ucel novy e-
mailovy ucet.

Z prihlasovacieho mena alebo prezyvky, ktord pouzivame vo verejnych diskusidch, by sa
nemalo dat urcit nase pohlavie, adresa, vek a pod.

Medzi udaje, ktoré by sme nemali zverejiovat, patria: osobné udaje (meno, adresa, telefénne Eislo,

vek, pohlavie, rodné Ccislo), bankové udaje (Cisla uctov a platobnych kariet, hesld), fotografie

(z dovolenky v plavkach), socidlne a ekonomické pomery (s kym akde Zijeme, vybavenie nasej

domdcnosti a pod.).

>

>

Na podozriva alebo nevyziadanu e-mailovu spravu nikdy nereagujme, neotvdrajme prilohu
v nej, neklikajme na Ziadne odkazy v tejto sprave, neposielajme ju dale;j.

Ak partnera v diskusii pozname len z Internetu, nemézeme si byt isti, s kym v skutoCnosti
komunikujeme, preto ak sa nam zda komunikacia neprijemna alebo sa citime nepohodine
alebo trapne, ukoncime ju. ZvySme opatrnost, ak nas partner na Internete nechce, aby sme
o nasom vztahu informovali niekoho dalSieho alebo ak sa ndm zd3, Ze nas partner ma vela
rovnakych zalub a ndzorov ako my.

Bud'me opatrni pri zverejfiovani informdcii. Informacia, ktord bola raz zverejnend na Internete,
sa stava verejnou, je prakticky nemozné ju z Internetu vymazat.

Nenechajme sa zatiahnut do urdzlivych diskusii, tzv. flaming.

Vsetko, ¢o sa k nam dostalo z internetu, povazujme za nedéveryhodné a podozrivé, a podla
toho sa aj spravajme.

Bud'me opatrni pri stahovani Udajov z Internetu, pouzivajme len overené zdroje. Cim su Gdaje
pre nas atraktivnejSie, tym vacsie riziko infiltracie Skodlivého softvéru nam hrozi.

Volme dlhé abezpecné hesld. Nikomu ho neprezrddzajme. Niektoré aplikdcie ponukaju
moznost zapamatat si heslo, vyuzivajme to velmi opatrne, na inom ako sikromnom pocitaci
by sme tuto moznost nemali vyuzivat vbbec.

Spravajme sa zodpovedne. O svojich Internetovych kontaktoch hovorme so svojimi
najblizsimi.



30. Vysvetlite pojem netiketa a uvedte dévody preco je potrebné dodrZiavat jej pravidla
pri pouzivani Internetu.

Tak ako vbeinom socidlnom kontakte existuju pravidld spolocenskej etikety, tak aj
v komunikacii v elektronickom svete existuju isté pravidla. Hovori sa im netiketa (netiquette). Slovo
netiketa vzniklo spojenim slov net (siet) a etiketa (suhrn pravidiel spolo¢enského spravania a zvykov).
Predstavuje teda pravidla spravania sa na sieti. Aj ked sa povaZuje len za nepisany subor pravidiel, jej
nedodrzZanie sa chape ako prejav nedlcty.

Elektronickd komunikacia moze mat rozne podoby a formy. Prezeranie webovych stranok,
diskusné skupiny a féra, chat, e-mail alebo publikovanie informdcii na Internete. To vsetko su formy
komunikacie odohrdvajuce sa prostrednictvom elektronickych prostriedkov. Kazda z nich ma svoje
Specifika, zasady a pravidla.

Vo vSeobecnosti plati, Ze v prostredi Internetu sa treba spravat rovnako ako v redlnom Zivote.
Treba mysliet na to, Ze nase spravy sa mozu dostat k tisicom fudi po celom svete a zavisi len od ténu
a obsahu spravy, aky obraz si o nds tito [udia vytvoria.

Dodrziavanim pravidiel netikety teda prezentujeme seba v prijemnom svetle, neoberame ludi
zbytocne o Cas a priestor na disku, vyhybame sa neprijemnostiam, ktoré by mohli neskor vzniknut.

Okrem netikety plati v elektronickom svete ipocitacovd etika, ¢o je sustava mravnych
noriem, ktoré urcuju, ¢o je dobré a ¢o zlé. Eticky kddex pouzivatela pocitaca znie:

1. Nepoizijes pocitac ku Skode iného.
Nebudes nicit pracu inych.
Nebudes prezerat Udaje inych ludi.
Nepouzijes pocitac ku kradezi.
Nepouzije$ pocitac na krivé svedectvo.
Nepouzijes alebo nevytvoris képiu softvéru, ktory si nezaplatil.
Nepouzije$S neopravnené pocitacové zdroje inych ludi.
Neprivlastnis si intelektualne dielo iného.

W X Nk WN

Budes premyslat o spoloc¢enskych nasledkoch programu, ktory si stvoril.
10. Budes pouzivat pocitac¢ ohladuplne a s Uctou.



