Komunikacia v sieti Internet, protokoly

13. Vysvetlite priebeh komunikacie sp6sobom klient/server.

Klient/server je architektura, ktord pozostava z dvoch typov pocitatov. Centrum predstavuje
server, ktory poskytuje podriadenym pocitacom oznacovanym ako klienti (pracovné stanice) hardvér,
sluzby alebo Udaje. Server nemusi byt nutne najvykonnejsim zariadenim v pocitadovej sieti, do
nadradenej pozicie ho stavia jeho Uloha poskytovatela v prislusnej kategérii. Na jednom pocitaci
mobze bezat aj viac serverovych sluzieb avramci jednej siete m6zu byt viaceré stanice v pozicii
servera.

Internet poskytuje pouzivatelom svoj ,obsah” prostrednictvom sluzieb. Tieto su zvycajne
zaloZzené na architekture klient/server. Server sluzbu poskytuje, klient sa na fiu pripdja, formuluje
poziadavky a zobrazuje vysledky.

Komunikacia medzi klientom a webovym serverom sa realizuje prostrednictvom protokolu
HTTP (Hypertext Transfer Protokol), ktory po zadani poziadavky na ziskanie informacii v prehliadaci
webovych strdnok nadviaze spojenie na Urovni transportnej vrstvy. Pripoji sa na port cielového
pocitaca (Standardne 80). Na tomto porte pracuje webovy server (http server), ktory poziadavky
analyzuje. Ndjde na svojom pevnom disku poZadovanu stranku a odosle Udaje obsahujuce
pozadovany subor, pripadne ho informuje, ze taku stranku nenasiel alebo, Ze nemdme na nu
pristupové prava. Pomocou www klienta mbZeme prezerat www stranky umiestnené na réznych
www serveroch. Dany www server je schopny komunikovat s viacerymi www klientmi.



14. Vymedzte a vysvetlite pojem aplikacny protokol.

Je beiné, Ze dve rozne sietové aplikidcie od réznych vyrobcov, a pokojne aj na réznych
operacnych systémoch, spolu na internete normalne komunikuju. Komunikdcia medzi lubovolnymi
dvoma spustenymi programami je realizovana spravami, ktoré si navzajom vymienaju. To, Ze si tieto
programy rozumejd, umoziuju aplikacné protokoly, ktoré urcuju, aké spravy si maju tieto aplikacie
posielat. Stacdi, Ze tymto spravam rozumeju iba tieto dva programy. Ostatné sietové zariadenia
na ceste nijako tieto sprdvy nespracuvaju ani neanalyzuju (za normalnych okolnosti). Vyvoj novych
aplikacnych protokolov je teda Uplne nezavisly od fungovania siete a prenosu sprav v nej.

Kazdy aplikacny sietovy protokol definuje:
> typy sprav, ktoré si programy posielaju (poZiadavky, odpovede, informacie, rozne typy dat)
> syntax sprav urcujicu, ako budud jednotlivé spravy vyzerat, z ¢oho budu zlozené a aké hodnoty

mozu jednotlivé ¢asti spravy obsahovat
» sémantiku sprav predstavujlicu vyznam jednotlivych sprav a informacii v nich
> okolnosti, za ktorych sa jednotlivé spravy posielaju

Definicia verejnych aplikacnych protokolov je dana v ich volne pristupnych RFC
Specifikacidch. Sukromné aplikac¢né protokoly neumoziuju vyvoj novych koncovych programov a ako
serverovy, tak aj klientsku ¢ast musi zabezpedit jeden programator (alebo skupina programatorov,
ktord sa na danom protokole dohodla).



15. Popiste na konkrétnych prikladoch rozdiel medzi sluzbami poskytovanymi Internetom a sluzbami
poskytovanymi inymi pouzivatelmi prostrednictvom Internetu.

V minulosti sa na r6zne Ucely vytvarali samostatni klienti a samostatné servery. Pre sluzbu
WWW prehliadace awebové servery, pre elektronicki postu klienti elektronickej posty, napr.
Microsoft Outlook a Mozilla Thunderbird a SMTP, POP3 a IMAP servery, pre sluzbu FTP klienti napr.
WinSCP a programy FTP serverov, atd.

V sucasnosti sa vyvoj sluzieb nezastavil, avsak snahou ich tvorcov je o najvacsia integracia
do jednej platformy. Tuto predstavuje sluzba WWW, ktora je sice zalozena na obyc¢ajnom prenose
html dokumentov, avSak na strane servera disponuje aj silnymi ndstrojmi umoziujucimi spracovanie
Udajov odoslanych pouZivatelmi prostrednictvom formularov. Udaje méze spracivat samotny www
server alebo CastejSie externé aplikdcie, ktorym ich odovzda, a ako protihodnotu dostane vysledok,
ktory vrati pouzivatelovi.

Pre sluzbu elektronickej posty si dnes moZeme vybrat z velkého mnozZstva klientov beZiacich
na freemailovych serveroch, napr. gmail.com, post.sk, szm.sk, pobox.sk, zoznam.sk, yahoo.com, atd.
PouZivatelia Internetu — S3pecializované firmy, ponukaju zadarmo alebo za poplatok priestor
na svojich serveroch na uverejiovanie webovych dokumentov pre inych pouZivatelov Internetu
pod ich doménou. K takym firmam patri napr. Webnode AG (meu.zoznam.sk), SuperZoznam (szm.sk),
Zoner (php5.sk) a mnohé dalsie. Prenos siborov webového dokumentu sa uskuto€riuje samozrejme
FTP prenosom, ale tento sa uskutocniuje v prostredi sluzby WWW. Interaktivnha komunikacia sa dnes
v prevaznej miere uskutocniuje v prostredi sluzby WWW. Takto funguju vsetky socidlne siete, napr.
Facebook, Twitter, aj chaty. Zasielanie okamZitych sprav je sucastou velkého mnoZstva webovych
stranok. Na strankach Internetu prebiehaju diskusie na rézne témy, ¢i uz vo forme blogov alebo su
diskusie sucastou sietovych novin (Net News). Vaésina bank v stc¢asnosti nepouziva Specializované
programy na sluZzbu Internetbankingu, ale realizuju ju priamo na WWW strankach. Elektronické
obchodovanie nemalo nikdy svoje Specializované aplikacie, uz od svojho pociatku beZi v prostredi
sluzby WWW. Nesmieme zabudat ani na elektronické vzdeldvanie, ktoré sa realizuje vyhradne
na webovych strankach. Velkou podporou vtomto smere je platforma (serverovska aplikdacia)
Moodle, ktord umozZnuje vytvorit na webe vzdeldvaciu institiciu so vzdeldvacimi programami,
rocnikmi a triedami, pre rozne predmety. Ucitelia v nej zverejiuju vzdelavacie materialy, preberaju
vypracované ulohy od svojich Ziakov, uverejiiuju hodnotenia. Ucitelia iZiaci m6Zu medzi sebou
vzajomne komunikovat, pomahat si radami.

Sluzba WWW dnes zastreSuje takmer vsetky sluzby ponuikané Internetom a to je GZasné.



16. Vysvetlite vyznam a spOsob pouZivania doménovych mien.

Kazdé zariadenie pripojené do siete internet ma svoju jednozna¢nu IP adresu. Ale
identifikovat zariadenia pomocou Ccisel je prirodzené pre pocitace, pre ludi sa zaviedol systém
registrovanych doménovych mien, tzv. DNS (Domain Name System). Kazdé doménové meno
pozostdva z retazcov znakov vzdjomne oddelenych bodkou. Jednotlivé retazce su tvorené tak, aby
boli pre ludi zrozumitelné aaby si ich fahSie pamatali. Kvybranym IP adresam boli pridelené
doménové mena.

Preklad doménovych mien zariadeni na ich IP adresy anaopak zabezpeluju Specidlne
pocitace, na ktorych bezi sluzba DNS (Domain Name Servis) a oznacuju sa ako DNS servery.

DNS servery tvoria hierarchickd Struktdru. Pocitaé, ktory chce komunikovat s pocitatom
s danym doménovym menom, kontaktuje svoj priamy, primarny DNS server. Ak primarny DNS server
nedokaze prelozit doménové meno na IP adresu, odovzda tuto poziadavku svojmu nadradenému
DNS serveru. Takto sa postupuje v hierarchii stale vyssie. Ak prislusny DNS server uz nemad definovany
nadradeny DNS server, kontaktuje sa na niektory z trindstich, tzv. korefovych DNS serverov . Jeho
odpovedou je adresa DNS servera, ktory sa stard o domény v prislusnej najvyssej doméne. Domény
najvyssej Urovne sa delia na vSeobecné (generické — nie su viazané na Ziadne teritérium: edu, com,
net, org, mil, int, gov, arpa) a dvojznakové domény podla Statov (sk, cz, uk, fr, au, de, ...). DNS server
kontaktuje DNS server pre danu najvyssiu doménu a pokusi sa od neho ziskat adresu pre hladanu
doménu. Odpoved sa postupne vracia cez vSetky DNS servery az na pocitac, z ktorého bola vysland
Ziadost o preklad.
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Vsetky koreriové DNS servery obsahuju képiu rovnakého dokumentu. V dokumente je
uloZena informacia otom, kde sa na Internete nachddzaju obsluzné DNS servery pre jednotlivé
domény najvyssej urovne. Na funkénost jednotného Internetu teoreticky staci ,aby bol funkény aspon
jeden z korerfiovych DNS serverov.



17. Vysvetlite sp6sob fungovania elektronického bankovnictva na Internete.

Elektronické bankovnictvo (e-banking) je sluzba umozniujiuca komunikovat pouZivatelovi
so svojou bankou, prezerat svoje Ucty, zadavat prikazy na Uhradu a pod. Mozno ho vyuzivat 24 hodin
denne a sedem dni v tyzdni.

V zdsade existuju dve zdkladné podoby elektronického bankovnictva:

» Poutzitie $pecializovaného klienta, ktory zabezpeduje pripojenie a ponika mnohé uzitoéné funkcie
(stahovanie vypisov, hromadné odosielanie platobnych prikazov a pod.). Internet vyuZiva len ako
komunikaéné prostredie a samozrejme komunikuje v fiom Sifrovane.

» Pouzitie standardného prehliadaca www stranok, ktory komunikuje s bankou prostrednictvom
Sifrovaného spojenia.

NajoblubenejSou bankou na Slovensku je Slovenska sporitelfa, ktora poskytuje elektronické
bankovnictvo na Internete formou Internetbankingu. Na www stranke Slovenskej sporitelne sa
musime najskoér prihlasit pouZivatelskym menom a heslom. Potom uZ mame pristup k svojmu Uctu,
kde si mozeme prezriet stav Uctu, historiu platieb, trvalé prikazy, zmenit trvalé prikazy, zadat prikaz
na prevod penazi na iny ucet. Pri zadavani akéhokolvek prikazu a akejkolvek zmeny, je nutné
poziadavku potvrdit zadanim kddu, ktory dostane majitel Uctu vo forme SMS spravy do svojho
mobilného telefénu. Az po zadani obdfzaného kdédu sa prikaz realizuje. Po skonceni prace
s Internetbankingom je samozrejme nevyhnutné sa odhlasit.



18. PopisSte a demonstrujte na konkrétnom priklade spésob prenosu sprav pomocou elektronickej
posty.

Spravy pre elektronickd postu piSeme v aplikacii klienta elektronickej posty. Po napisani
spravy a zadani e-mailovej adresy adresata sa e-mailova sprava spolu s prilohami prenasa ako jeden
textovy subor (prilohy st v nom Specidlne zakddované) cez port 25 prostrednictvom protokolu SMTP
(Simple Mail Transfer Protocol) na server odchadzajlcej posty (outgoing server). Tento je spravidla
vo vlastnictve zriadovatela e-mailovej schranky.

Server prevezme Udaje od odosielatela a pokusi sa spravu dorudit adresatovi. Pokial e-
mailova adresa neobsahuje doménu, ale len nazov schranky, predpoklada, Ze schranka adresata je
zriadena na rovnakej doméne ako schranka odosielatela a pokusi sa o dorucenie sam. Pokial sa
domény odosielatel a prijimatela liSia, SMTP server sa spoji s DNS serverom, aby si od neho vypytal IP
adresu, na ktorl nasmeruje spravu. V pripade jej prijatia ciefovym serverom sa prestane starat o jej
dalsi osud. V pripade, 6e dorucenie spravy zlyha odosielatel o tom zvycajne dostane spravu.

Po Uuspesnom doruceni na cielovy server zostdva sprava na nom ulozena dovtedy, pokial si ju
adresat nevyzdvihne. Na prenos dorucenej spravy zo servera na lokdlny pocita¢ sa pouzivaju
protokoly POP3 a IMAP.

POP3 (Post Office Protocol version 3) pracuje na porte 110 a Standardne spravy Cakajuce
na serveri stiahne do lokalneho pocitaca a tym, Ze ich na serveri zmaZe. VZdy sa stiahnu vSetky spravy
bez ohladu na to, Ci pouzivatel o ne zaujem mad alebo nie. Dorucené spravy mame k dispozicii len
v pocitaci, do ktorého sme ich stiahli.

Protokol IMAP (Internet Message Access Protokol) umoZriuje so spravami pracovat priamo
na serveri s tym, Ze pouzivatel po pripojeni ziska zo servera len hlavicky sprdv. Celd sprava sa stiahne
a zobrazi az v pripade poziadavky. Spravu mozno vymazat bez toho, aby ju pouzivatel preniesol so
lokalneho pocitata — vymazanim hlavicky v klientovi sa vymaZe celd sprava na serveri. Protokol
pracuje na porte 143 avdaka uchovavaniu sprav na serveri ich mame k dispozicii pri prihlaseni sa
z fubovolného pocitaca.

Velmi ¢asto mozno k e-mailovym schrankam pristupovat iprostrednictvom webového
rozhrania, tzv. webmailu. Vyhodou je, Ze pouZivatel nemusi nastavovat parametre e-mailového
klienta adostupnost zlubovolného miesta na svete, nevyhodou mensi komfort a pohodlie
pouzivatela.



