Rizika - Utoénici, ktorl nas neustale ohrozuju: heker, podvodnik,
organizované skup 3{) scriptkiddies - heker, insider, I'(ybernetlcky
predator (stalker), (k er)terorlsta )

M6Zu mat rozne podoby a delia sa podla oblasti ich zaujmov.
Zoznam je velmi pestry, takZe si predstavme tych najcastejSich:

- heker - hlada zranitelnosti v zariadeniach a softvéroch a nasledne sa pomocou poznania zranitelnosti snazi
prelomit obranu zariadenia a vyuZit data na zariadeni a zariadenie samotné vo svoj prospech. Casto preber3
kontrolu nad zariadenim. Konanie hekera méze byt aj etické, pokial kona za Ucelom nahlasenia zranitelhosti
vyrobcovi softvéru alebo hardvéru, a tym padom zlepSenia bezpecnosti produktu,

- podvodnik - je osoba, ktora sa podvodom snazi vymamit informacie alebo data od obete vo svoj prospech.
Podvodnik ¢asto manipuluje obet, aby mu zaroven poskytla svoje sluzby v prospech podvodnika (napriklad
poskytnutie pouZzitia bankového uctu),

- organizované skupiny - podvodnici sa m6zu spdjat do organizovanych skupin a vytvarat prostredie, kde
kradnu data klientov. Tieto data nasledne zneuziju alebo ponuknu na predaj (napriklad podvodny obchod s
obrovskymi zlavami, alebo podvodna firma na ponukanie udajov),

- scriptkiddies - heker, vacSinou zaciato¢nik, ktory pouZziva nastroje naprogramované inymi hekermi bez toho,
aby im rozumel. Casto sa dostane do nebezpecenstva sam, pretoZe pouZité aplikacie a scripty st nebezpecné
aj pre toho, o ich spusta, ak sa nevie dostato¢ne ochranit,

- insider - Clovek, ktory je clenom organizacie, alebo sa stane ¢lenom organizacie, ktoru chce poskodit, méze
byt sam alebo ¢lenom organizovanej skupiny. Nasledne spoznava organizaciu a robi zaSkodnicku ¢innost s
cielom preniknutia do najdolezitejSich systémov, ukradnutia alebo poskodenia dat,

- kyberneticky predator (stalker) - zvyCajne anonymna osoba, ktora obtazuje, vyhraza sa, ¢i inym spésobom
prenasleduje obet (napriklad ohovara, uraza, krivo obvifiuje, sleduje, nabada k aktivitam so sexualnym
kontextom...),

- (kyber)terorista - vytvara kybernetické Utoky s cielom zastraSenia, vytvarania tlaku na vladu alebo tlaku na
obyvatelstvo s cielom podpory svojho politického alebo socialneho kybernetického ciela.
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