Rizika - Ransomware :)

Skodlivy softvér (malware), ktory dokaze zablokovat poéita¢ s moznostou odblokovania
po zaplateni vykupného.

ZvycZajne zablokovanie predstavuje zaSifrovanie dat v pocitaci neznamym klicom alebo zablokovanim celého
pocitaca, napriklad uzamknutim obrazovky.

Slovo ransomware je zloZené zo slova ransom - vykupné, Ziadat vykupné a z konca slova software ,ware".
Blokovanie pocitata ransomware bez Sifrovania sa povaZzuje za jednoduchy a lahko prekonatelny hack. Po
uzamknuti pocitaca ransomware oznami pouzivatelovi, kde a akym spésobom musi zaplatit vykupné a akym
spdsobom bude poéita¢ odomknuty. Casto sa stava, Ze zlo€inci 3ifruju disky len jednosmerne, kvéli chybe v
programe alebo Umyselne. Data po zasifrovani su nenavratne stratené. Pripadna platba vykupného preto nema
vyznam.

Ochrana pred ransomware prebieha na viacerych Urovniach, od zvySovania bezpecnostného povedomia
zamestnancov, cez kvalitné a casté zdlohovanie dat, nasadzovanie softvérovych zaplat, az po implementaciu
viacvrstvového bezpecnostného rieSenia.
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