Kto by mal ¢o vediet o kyberbezpecnosti (od MOV po Udcitela
informatiky) :)
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Vypracovanie:

1 Co by mal vediet o kyberbezpe&nosti Majster odborného vycviku (MOV) strednej koly?
MOV by mal poznat pravidla a chapat pojmy tykajlce sa:

- bezpecnosti priemyselnych strojov a diagnostiky,

- kontroly Studentov a prace s hardvérom,

- nahlasovania anomalii,

- ochrany osobnych udajov a BOZP v digitalnej dobe,
- ochrany pedagogickej agendy a bezpecnosti v dielni.

2 Co by mal o kybernetickej bezpeénosti vediet kazdy Student strednej $koly (S5)?
Kazdy Student SS by mal poznat pravidla a chapat pojmy tykajuce sa:

- bezpecnosti zariadeni a sieti,

- hesiel a pristupov,

- rozpoznavania hrozieb,

- socialnych sieti a digitalnej stopy.

3 Co by mal o kybernetickej bezpeénosti vediet kaZdy Student strednej $koly, ktory bude zamestnany
ako montér v automobilovom alebo strojarskom priemysle?

Nateraz Student, neskdr zamestnanec (budulci montér) by mal poznat pravidla a chapat pojmy tykajlce sa:

- komunikacie a socialneho inzinierstva,
- pouZzivania hardvéru vo vyrobe,

- pristupov a priemyselnych terminalov,
- reakcii na incidenty.

4 Co by mal o kybernetickej bezpeénosti vediet kazdy Student strednej skoly, ktory bude zamestnany v
automobilovom alebo strojarskom priemysle ako udrzbar?

Nateraz Student, neskdr zamestnanec (buduci Udrzbar) by mal poznat pravidla a chapat pojmy tykajlce sa:

- bezpecnosti hardvéru a prenosnych médii,

- incident manaZzmentu a zalohovania,

- pristupu k riadiacim systémom (PLC a SCADA),
- vzdialeného pristupu a externych dodavatelov.

5 Co by mal o kybernetickej bezpeénosti vediet kazdy dospely zamestnanec strednej $koly?
KaZdy dospely zamestnanec SS by mal poznat pravidla a chapat pojmy tykajuce sa:

. financii a internetového bankovnictva,
- pracovnej a osobnej hygieny,
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- pristupov, hesiel a identity,
- socidlneho inZinierstva a podvodov.

6 Co by mal o kybernetickej bezpeénosti vediet kaZdy uéitel strednej Skoly?
KaZdy ucitel SS by mal poznat pravidl4 a chapat pojmy tykajlce sa:

- ochrany osobnych udajov a znamok,
- prace s technikou a Skolskou sietou,
- socidlneho inZinierstva,

- spravy hesiel a pristupov,

- Studentskych trikov.

7 Co by mal o kybernetickej bezpeénosti vediet kaZdy riaditel strednej Skoly?
KaZdy riaditel SS by mal poznat najdéleZitejsie pravidla a povinnosti pre riaditela strednej 3koly tykajuce sa:

- krizového manazmentu,

- legislativy a pravnej zodpovednosti,
- riadenia IT infrastruktury a rozpoctu,
- riadenia ludskych zdrojov a Skoleni,

- rieSenia incidentov.

8 Co by mala o kybernetickej bezpe&nosti vediet kazda sekretarka riaditela strednej $koly?
KaZda sekretarka SS by mala poznat pravidla a chapat pojmy tykajlce sa:

- e-mailovej hygieny a phishingu,

- financnej bezpelnost a podvodoy,

- ochrany citlivych dat a GDPR,

- spravy hesiel a fyzickej bezpecnosti.

9 Co by mal o kybernetickej bezpeénosti vediet kaZdy IT spravca strednej skoly?

IT sprévca kazdej SS by mal ovladat pokrocilé technické a procesné pravidla kybernetickej bezpeénosti, t.j.
problematiku:

- architektdry a segmentacie siete,
- filtrovania obsahu a monitoringu,
- spravy identit a pristupov,

- spravy zariadeni a zranitelnosti,

- zalohovania a kontinuity.

10 Co by mal o kybernetickej bezpeénosti vediet kazdy stredoskolsky uéitel informatiky?

Kazdy stredoSkolsky ucitel informatiky by mal ovladat zaklady kybernetickej bezpecnosti tak, aby dokazal
chranit Skolsku siet, ist prikladom a pripravit Studentov na realny digitalny svet. Ide najma o oblast:

- digitalnej hygieny a prevencie,

- legislativy a ochrany sukromia,

- rieSenia krizovych situacii,

- znalosti kluc¢ového technického minima.
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