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UPOZORNENIE

S pocita¢mi priSla i nova éra Sifrovania. Povodne postupy boli vdaka ,obmedzenému” mnoZstvu moznosti
zavrhnuté a hladali sa postupy, ktoré by priniesli tak velky pocet kombinacii, ze by ich pocita¢ nedokazal
rozlustit v redlnom case. Sucasné Sifry mozno rozdelit do dvoch zakladnych kategérii:

Symetrické Sifry - predstavuju kategoriu Sifier, v ktorych su Sifrovacie kltce pre Sifrovanie a deSifrovanie
rovnaké (resp. mozno ich navzajom odvodit). Tieto Sifry sa oznacuju aj ako Sifry tajného kltuca a vyZaduju, aby sa
prijemca aj odosielatel vopred dohodli na kluci, ktory budd pouzivat a potom ho tajili. Ak sa ten isty klu¢ pouZziva
dlhSiu dobu, vznikd nebezpeclenstvo jeho prezradenia alebo v pripade mnohonasobného pouzivania
i desifrovania (napr. prostrednictvom matematickych vypoctov), preto sa kltice casto obmieniaju.
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Medzi najjednoduchsie symetrické $ifry patria zameny pismen (substitu¢né Sifry). Sipka smerom dole ukazuje smer
Sifrovania a Sipka smerom hore ukazuje smer deSifrovania.

Asymetrické Sifry - sU zaloZzené na myslienke pouZzivania dvojice kluCov - verejného a sukromného.
Prostrednictvom jedného z nich sa sprava zaSifruje (napr. verejny kluc), prostrednictvom druhého desifruje
(napr. sikromny KkIUc¢). Prijemca spravy nemusi poznat klU¢, prostrednictvom ktorého boli Udaje zaSifrované
a odosielatel nemusi (alebo dokonca nesmie) poznat klU¢, ktory spravu desifruje. Majitel svoj verejny kluc
poskytne vSetkym partnerom, s ktorymi chce komunikovat a oni spravy prostrednictvom neho zaSifruju.
Dekddovat takto zaSifrovanu spravu mozno uz len prostrednictvom privatneho kluca, ktorého jedinym
vlastnikom je prijimatel spravy. Sila tohto typu Sifrovania spociva v tom, Ze komunikujuci svoje kli¢e nemusia
poznat a z toho dévodu ich nemdézu poskytnut nikomu dalSiemu.

V minulosti sa Sifrovaci algoritmus aplikoval na jednotlivé znaky, v sicasnosti pracuje s bitovymi blokmi - naraz
sa spracuje napr. 64 bitov textu (t.j. 8 znakov). Jednou z prvych Sifier, ktorad mala neskor vplyv na mnohé dalsie,
je symetricka Sifra DES (Data encryption standard - Standard na zaSifrovanie dat) prijata v roku 1977 ako
narodna norma USA pre Sifrovanie. Pévodne pracovala so 64-bitovymi blokmi, ktoré Sifrovala pomocou 56-
bitového kltuca. Jeho prelomenie je v sucasnosti otazkou kratkeho Casu, preto sa pouzivaju rézne kombinacie
Sifrovacich algoritmov - zndmy je napr. trojnasobny DES (Triple DES), ktory pouziva dva DES-klUce a na Udaje
trikrat aplikuje algoritmus DES.

Nastupcom DES sa stal algoritmus IDEA (/nternational data encryption algorithm) publikovany v roku 1991.
Pouziva 128-bitovy klu¢ aplikovany na 64-bitové bloky textu a je zaloZeny na pouZzivani viacerych typov
algebraickych operacii, pricom okrem bezpecnosti predstihuje DES i v rychlosti. Tento algoritmus je v sucasnosti
povazovany za bezpecny.

Asymetricka kryptografia je zaloZzena na jednosmernych funkciach, ktorych charakteristickou ¢rtou je rychly
vypocet vysledku a problematicky az nemozny opacny postup - pre vysledok ziskat vstup do funkcie.

Typickym predstavitelom tejto kategérie je algoritmus RSA (podla inicial autorov Rivest, Shamir, Adleman), ktory
nahodne generuje dve velké prvocisla, z ktorych sucinu sa odvodi verejny klU¢. Z neho sa jednoduchou
matematickou operaciou vypocita sikromny klU¢. Sucasné prostriedky IT nie su schopné ziskat z tohto sucinu
pbvodné prvocisla v dostatocne kratkom case a podvrhnut sukromny alebo verejny kIuc.

Ak porovname ucinnost kryptovania symetrickou a asymetrickou Sifrou, tak symetricka je povazovana za
bezpecnejSiu a rychlejSiu. Napriklad IDEA so 128-bitovym klicom je ekvivalentné sile 3000 bitov pri kryptovani
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s algoritmom RSA. Sifrovanie RSA s kli¢om mensim neZ 1024 bitov sa momentélne nepovaZuje za bezpec¢né.
V praxi sa najCastejSie pouziva kombinacia symetrickej a asymetrickej kryptografie.

Za zmienku stoji eSte znamy kryptograficky systém PGP (Pretty good privacy), ktory v sebe implementuje
asymetricko-symetrické Sifrovanie spolu s digitalnymi podpismi a slUzi prevazne na ochranu e-mailového
systému na Internete.

Histéria a principy Sifrovania - Scytale, Cézarova Sifra, Sifrovaci disk, Vigenerova Sifra, Cardanova Sifra,
Vernamova Sifra, klU¢, substitu¢né a transpozi¢né Sifry *

Steganografia {
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